
V I S T O S : 

a) Lo dispuesto en 
Administración Re<| 

b) El Decreto con Fu 
In te r i o r de la Rep 

c) Ley 18.575 sobre 
d) La Ley N° 18.834 
e) La Resolución N 

República. 

la Ley N° 19.175 Orgánica Const itucional sobre Gobierno y 
ional; 
rza de Ley N° 22 de 1959, Ley Orgánica del Servicio de Gobierno 
blica; 
Bases Generales de la Administración de Estado; 
sobre Estatuto Admin is t rat ivo; 

1.600 de octubre de 2008 de la Contraloría General de la 

Y C O N S I D E R A N D O : 

La importanc i 
acceso de la In tend 
éste Servicio, puedar 

de formal izar la aprobación del procedimiento de control de 
ificia Regional de Los Lagos, con el objeto que los funcionar ios de 

conocerlo y aplicarlo. 

R E S U E L V O : 

A P R U E B E S E 
de Los Lagos, cuyo t$xto 

Alcance 

Esto se ap l i ca a 
t e r c e r a s p a r t e s 
p u e d a n a f e c t a r lols 
a t o d a s sus relac 
r e c u r s o s y /o a la 

Marco Referencial 

Dec larac ión de l 
de la s e g u r i d a d d 
Los c o n t e n i d o s y 
en las políticas de 

N C h - I S O 
d e p rác t i cas p a r i 

De c r e t o N 
n o r m a técnica | 
s e gu r i d ad y conf i 

De c r e t o N 
n o r m a técnica 
m a s i v o s no de 
A d m i n i s t r a c i ó n d« 

A P R U E B A P R O C E D I M I E N T O DE C O N T R O L D E 
A C C E S O I N T E N D E N C I A R E G I O N A L DE L O S 
L A G O S 

R E S . E X E N T A N° 3 1 2 8 5 

P U E R T O MONTT, 3 0 de n o v i e m b r e de 2 0 1 2 

el procedimiento de control de acceso de la Intendencia Regional 
íntegro es el s iguiente: 

PRC C E D I M I E N T O C O N T R O L DE A C C E S O 

INTENDENCIA REGIONAL DE LOS L 

(Nov iembre de 2012) 

t o d os los f u n c i o n a r i o s , s e r v i d o r e s públ icos a h o n o r a r i o s y 
ue t e n g a n d e r e c h o s de ac ceso a la in formación q u e 

a c t i v o s d e información de la I n t e n d e n c i a de Los Lagos y 
o n e s c on t e r c e r o s q u e i m p l i q u e n el a c ce so a sus d a t o s , 
dministrac ión y c o n t r o l d e sus s i s t e m a s de in formac ión. 

pfopós i to de l M i n i s t e r i o , a p o y a n d o los o b j e t i v o s y p r i n c i p i o s 
la in formac ión. 

o n t r o l e s esenc ia l es de carácter legal q u e debe cons i de r a r se 
la Subsecretaría de i n t e r i o r y po r e n d e la I n t e n d e n c i a s on : 

2 7 0 0 2 . O f 2 0 0 9 - T e cno l og í a d e la I n f o rmac i ón - Cód i go 
la ges t i ón d e s e g u r i d a d d e la i n f o rmac i ón - I N N C h i l e . 
8 3 , de 2 0 0 4 , de la c i tada Secretaría de Es tado: A p r u e b a 

ara los órganos de la Administración del Es tado , sob re 
enc i a l i d ad del d o c u m e n t o electrónico. 
' 9 3 , de 2 0 0 6 , de la c i tada Secretaría de Es tado: Ap r ueba 

para m i n i m i z a r la recepción de m e n s a j e s electrónicos 
ados , en las cas i l las electrónicas de los órganos de la 
E s t a d o y d e s u s f u n c i o n a r i o s . 

Dec r e t o N° 2 7 1 , de 2009, del M in i s te r i o de Economía, F o m e n t o y 
Reconstrucción: Reg lamento de la inscripción de e s q u e m a s d o c u m e n t a l e s en 
el Repos i t o r i o df¡l A d m i n i s t r a d o r de E squemas y Me t ada t o s pa ra los órganos 
de la Admin-s t rac ion del Es tado. 



Ley 2 0 . 2 8 5 
pública y el derecho 
Administración del 

Ley 1 9 . 6 2 8 

regu l a el p r i n c i p i o de t r a n s p a r e n c i a de la función 
de acceso a la información de los órganos de la 

astado. 
Protección de v ida p r i v ada y d a t o s . de 

Ley 1 9 . 2 2 3 

Ley 1 9 . 9 2 7 

j e De l i t os informáticos. 

Je De l i t o s de Pornografía I n f a n t i l . 

C on t r o l de d o c u m e n t o s 

Los d o c u m e n t o s 
( S S I ) d e b e n pr 
necesa r i a s para im 

r eque r i d o s por el S i s t ema de S e g u r i d a d de la Información 
y c on t r o l a r s e . Para l o g r a r es te o b j e t i v o , las a c c i ones 

p l e m e n t a r s on : 
o t e ge r s e 

Rev i sa r y 
n u e v a m e n t e . 

a c tua l i z a r los d o c u m e n t o s c uando sea necesa r i o y a p r o b a r l o s 

Reg i s t r a r 
t ab l a de c on t r o l de 

Los registro|5 
c on t r o l de c a m b i o 
d o c u m e n t o . 

Los r eg i s t r o^ 
i den t i f i c ab l e s en el 

Se deberá 

t o po s los c a m b i o s o a c tua l i z a c i ones a los d o c u m e n t o s e n la 
c a m b i o s . 

de las a c tua l i z a c i ones o mod i f i c a c i o ne s en la t ab l a de 
Jebe ser c o i n c i den t e con el t e x t o del r e spe c t i v o 

de las t a b l a s de c a m b i o d eben ser leg ib les y fáci lmente 
d o c u m e n t o r e spec t i vo , 

d o n t r o l a r el uso no i n t e n c i o n a d o de d o c u m e n t o s ob so l e t o s . 

En caso de 
deberán t e n e r una 
v i g e n t e s . 

Las v e r s i o ne s 
d i s pon i b l e s pa ra 
a cue r do a los 

Control de accesos 

Reglas para el contro 

Las r eg l a s pa ra e 
d i f e r e n t e s 

Gestión de identidad es 

Se deberá 
no a u t o r i z a d o a 

a s e g u r a r 
los 

Responsabil idad de 

Todo s los 
tecnológica de 
uso de es ta 
d e b e r e s con 
protección de 

Control de acceso a 

Las c o n e x i o n e s 
i n s t i t u c i ó n , p o r 

internos como externo 
que t e n g a n 
s egu r i d ad de los 

acceso 

m a n t e n e r s e los d o c u m e n t o s po r c ua l qu i e r propósito, éstos 
adecuada identificación a e f e c t o de d i f e r enc i a r se de los 

pe|-t inentes de los d o c u m e n t o s ap l i cab l es se encontrarán 
qu i ene s lo neces i t en y serán a l m a c e n a d o s y t r a n s f e r i d o s de 

p r o c e d i m i e n t o s ap l i cab les a su clasificación. 

de acceso 

c on t r o l de acceso, estarán d o c u m e n t a d a s a través de los 
proced i r jn ien tos de c on t r o l de acceso a los r e cu r sos tecnológicos. 

el acceso de u sua r i o s a u t o r i z a do s y p r e v e n i r el acceso 
s i s t emas de información. 

os usuarios 

f un c i o r j a r i o s o t e r c e r o s q u e t e n g a n un usua r i o en la p l a t a f o r m a 
División Informática, deberán conoce r y c u m p l i r con su 

Política específica, d o n d e se d i c t an p au t a s sob re de r e cho s y 
r e spec to al uso ade cuado de los usua r i o s , así c o m o políticas de 

usua r i o d e s a t e n d i d o , e s c r i t o r i o y pan t a l l a l i m p i a . 

la red 

s egu r a s a los se rv i c i os de red pueden a f e c t a r a t o d a la 
t a n t o , se controlará el acceso a los se rv i c i os de red t a n t o 

Esto es necesario para garantizar que los usuarios / 
a las r edes y a sus se rv i c i os , no c o m p r o m e t a n la 

m i s m o s . 



Las r e g l a s de acces 
p r e m i s a " t o d o este 
p e r m i t i d o " . 

Contro l de conexión de las r e d e s 

La capac i dad de desca rga de cada usua r i o f i na l será de 10 Mb. 

D e n t r o de la r ed de j a t o s i n s t i t u c i o n a l se restr ingirá el a c c e so a: 

Mensajería i 

La telefonía 

Co r reo electhónico 

Desca rga de 

Conex i o ne s 

Acceso a s it 

S e r v i c i o s de 

Cua l qu i e r o 
el desempeño de 

Acceso a internet 

Informática, 
I n t e r r e t ) 

La División 
Serv i c i o de 
a d m i n i s t r a d o por 
se rv i c i o de i n t e r n e t 
El uso de interne|t 
Política de 

Cont ro ldeaccesoa l s 

Reg is t ro de inicio 

El acceso a los 
s egu r o de sesión, 

No m o s t r b r 
de in ic io se 

No s u m i n i s t r a r 
autenticación. 

Va l i d a r los 
da t o s de e n t r a d a 

L i m i t a r el 
i n t e n t o s no e x i t o i o s 

3 a la r e d a t ravés de los p u e r t o s , estarán b a s a d a s en la 
r e s t r i n g i d o , a m e n o s q u e e s t e e x p r e s a m e n t e 

i s t a n t a n e a . 

a través de i n t e r n e t . 

c ome r c i a l no a u t o r i z a d o , 

a r ch i v o s de s i t io pee r t o peer , 

a s i t i os de s t r e a m i n g no a u t o r i z a d o 

os de pornografía. 

e s c r i t o r i o r e m o t o a través d e i n t e r n e t . 

ro se rv i c i o que v u l n e r e la s e gu r i d ad de la r ed o d e g r a d e 
m i s m a . 

proveerá a través de sus ISPs ( P r o v eedo r de 
el se rv i c i o de i n t e r n e t a la I n t e n d e n c i a , el cua l será 

el p roceso de d i r e c c i o n a m i e n t o tecnológico y será el único 
a u t o r i z a d o . 
estará r egu l ado po r la Manua l de buena s prácticas de 

Segur id lad de la Información. 

i s t emaope ra t i vo 

seguro 

s i s t e m a s o p e r a t i v o s estará p r o t e g i d o , m e d i a n t e un in ic io 
que contemplará las s i gu i en t e s cond i c i ones : 

información de l s i s t ema , has ta t a n t o el p roceso 
c o m p l e t a d o , 

m e n s a j e s de a y u d a , d u r a n t e el p roceso de 

da t o s de acceso, una vez se han d i l i g enc i ado t o do s los 

número de i n t e n t o s f a l l i dos de conexión a u d i t a n d o los 

N o m o s t m r l a s c o n t r a s e n a s d i g i t a d a s . 

No t r a n s m i t i r la contraseña en t e x t o c l a ro . 



Gestión de c o n t r a s e l l a s 

La asignación de 
f o r m a l de gestión 
r e c o m e n d a c i o n e s saín: 

contraseñas se deberá c o n t r o l a r a través de un p roceso 
a ca rgo del Área de s o p o r t e del n i ve l c e n t r a l . Las 

No esc r ib i r l a 

No h a b i l i t a r 
p r o g r a m a s 

No env i a r l a po r c o r r eo electrónico 

Nunca guarc je sus contraseñas, en ningún t i p o de pape l , a g e n d a , e t c . 

Las contraseñas se d e b e n m a n t e n e r con f i denc i a l e s en t o d o m o m e n t o . 

No c o m p a r t r las contraseñas, con o t r o s u sua r i o s . 

Camb i a t u 
t r a t a d o de da r m a 

Se lecc iona 

contraseña si p iensas q u e a l gu i en más la conoce y si ha 
uso de e l la , 

dontraseñas que no sean fáciles de ad i v i n a r . 

Nunca g r ab 
de c a r a c t e r e s p re 

C a m b i a t u s 

No u t i l i z a r 

No u t i l i z a r 
e t c . 

No u t i l i z a r 
e t c . ) 

Uso de ut i l i tar ios 

El u so de 
a d m i n i s t r a d o r e s , 
d o m i n i o , d e s d e 
no p e r m i t a la i 
s i s t e m a . Ningún 
a d m i n i s t r a d o r . 

T i e m p o de inact iv idad de la sesión 

Después de cincD 
t i e m p o m u e r t o y 
o de r e d . 

Los u s u a r i o s p r o 
t e m p o r a l m e n t e 
q u e d a r ape igadcjs 
t e m p o r a l s u p e r e 

Computación móv 

Teniendo en 
r e m o t o , así 
la s e g u r i d a d de 
d i r e c t r i c e s que 
r e m o t o : 

5 en pape l es de fácil acceso, ni en a r c h i v o s s in c i f r a r . 

la opción " r e c o r d a r c l a v e en e s t e e q u i p o " , q u e o f r e c e n los 

Í S t u contraseña en una tec la de función o en un c o m a n d o 
de f i n i do . 
contraseñas r e g u l a r m e n t e . 

a opción de a l m a c e n a r contraseñas en I n t e r n e t . 

:ontraseña con números te lefónicos, n o m b r e de f a m i l i a 

contraseña con va r i a b l e s ( s o p o r t e l , s o p o r t e 2 , s o p o r t e 3 

leí s i s t e m a 

u t i l i t a r os l i c e n c i a do s de l s i s t e m a , estará r e s t r i n g i d o a u s u a r i o s 
Se establecerá una política a n i ve l de l c o n t r o l a d o r de 
a u n i d a d d e i n f o r m á t i c a c i e l n i v e l c e n t r a l , q u e 

nstalación de s o f t w a r e y c a m b i o s de conf igurac ión de l 
u s u a r i o f i n a l , deberá t e n e r p r i v i l e g i o s de u s u a r i o 

( 5 ) m i n u t o s de i n a c t i v i d ad del s i s t ema , se considerará 
se bloqueará la sesión, s in c e r r a r las ses iones de aplicación 

ederán a b l o q u e a r s u s s e s i o ne s , c u a n d o d e b a n a b a n d o n a r 
u p u e s t o de t r a b a j o . Las e s t a c i o n e s de t r a b a j o deberán 

al f i n a l i z a r la j o r n a d a l a b o r a l o c u a n d o una a u s e n c i a 
d o s ( 2 ) h o r a s . 

y t r aba jo r emo to 

las ventajas de la computación móvil y ei trabajo 
|no el n ive l de exposición a a m e n a z a s que p o n g a n en r iesgo 

la información i n s t i t u c i o na l , a continuación se e s t ab l e cen 
permitirán r e gu l a r el uso de la computación móvil y t r a b a j o 



Computación y c o m u n i c a c i o n e s móviles 

Se e n t i e n d e c o m o 
aque l l o s que 
desde l uga re s 
El uso de equ i po s 
está r e s t r i n g i d o úr 
c o n t e m p l a r las s igu 

d i spos i t i v o s de cómputo y comunicación móviles, t o d o s 
p e r m i t a n t e n e r acceso y a l m a c e n a r información i n s t i t u c i o n a l , 
di ferentes a las i n s t a l a c i ones po l i c ia les . 

de cómputo y d i s pos i t i v o s de a l m a c e n a m i e n t o móviles, 
i c a m e n t e a los p r o v i s t o s po r la institución y deberán 
en t e s d i r e c t r i c e s : 

Uso de u s u a h o y contraseña para acceso al m i s m o . 

C i f r ado de l¿ información. 

Uso de s o f t w a r e a n t i v i r u s p r o v i s t o p o r la División Informát ica. 

Restricción ge p r i v i l eg i o s a d m i n i s t r a t i v o s pa ra los u sua r i o s . 

Uso d e so f tware l i c e n c i a do y p r o v i s t o p o r la División In formát ica . 

Realización |Je cop ias de s egu r i d ad periódicas. 

Uso de m e c a i 
de pérdida o h u r t o 

P e rmane ce r 

No d e j a r 

No l l a m a r l« 

No i d e n t i f i c a r 

No co loca r 

M a n t e n e r 

No c one c t a r s e 

M a n t e n e r 
inalámbrica que 

I n f o r m a r d 
de l d i s p o s i t i v o , 

Para d i s po s i t i v o s 
ap l i c a r an los c 

A c t i v a r la 
m e n s a j e s de 
vo z , i m a g e n y v i d 

No hab l a r 
r e q u i e r a n conocer 

G L O S A R I O DE T E R M I N O S 

De f i n i c i ones para 

A c ce so a la i 
t i e n e t o d a persc 
E s t a d o . 

D e r e c h o s de 
a c u e r d o c on sus 

R e s t r i n g i r e 
s e r v i d o r e s púb l i c 

Sanción: Puejde 
jur íd ica o p e n a l 
c on el o b l i g a d o . 

de s egu r i d ad que p r o t e j a n la información en caso 
de los d i spos i t i vo s , 
s i e m p r e cerca de l d i spos i t i vo 

d e s a t end i d o s los equ i po s 

atención, acerca de p o r t a r equ i po s móviles 

el d i s p o s i t i v o c on d i s t i n t i v o s de la División Informát ica 

j a t o s de c on t a c t o técnico en el d i s pos i t i v o 

c f r ada la información c las i f i cada 

a r edes WiFi pub l i cas 

p agado el B l u e t o o t h o c ua l qu i e r o t r a tecnología 
exista o l l egara a ex i s t i r . 

2 i n m e d i a t o al A r ea d e S o p o r t e s o b r e la pérdida o h u r t o 
q i j i e n procederá al b l o q u e o de l u s u a r i o . 

Je comunicación móvil (telefonía ce l u l a r ) i n s t i t u c i o na l e s se 
c o n t r o l e s a n t e s m e n c i o n a d o s y los d e t a l l a do s a continuación: 

c l ave de l te léfono, p a r a a c ce so a la a g e n d a te lefónica, 
x t o , l l a m a d a s e n t r a n t e s , s a l i e n t e s , p e r d i d a s . A r c h i v o s d e 

eos. 

de t e m a s con f i denc i a l e s cerca de pe r sonas que no 
d icha información. 

os propósitos de es te P r o ced im i en to , se entenderá po r : 

i f o rmac ión: El a c ceso a la información es el d e r e c h o q u e 
na de bu s c a r , r e c i b i r y d i f u n d i r in formación en p o d e r de l 

a c ce so s : C o n j u n t o d e p e r m i s o s d a d o s a u n u s u a r i o , de 
f u n c i o n e s , p a r a a c c e d e r a u n d e t e r m i n a d o r e c u r s o s , 

a c ce so : D e l i m i t a r el a c ce so d e los f u n c i o n a r i o s , 
o s a h o n o r a r i o s y t e r c e r a s p a r t e s a d e t e r m i n a d o s r e c u r s o s . 

ser def inida como consecuencia admin i s t ra t i va , civi l , 
po r el i n c u m p l i m i e n t o de l d e b e r q u e p r o d u c e en relación 



S i s t e m a informát ico: u n o o más c o m p u t a d o r e s , s o f t w a r e a s o c i a d o , 
peri fér icos, t e r m i r a l e s , p r o c e s o s físicos, m e d i o s de t r a n s f e r e n c i a de 
in formac ión y otrc s, q u e f o r m a n u n t o d o au tónomo c apa z d e r e a l i z a r 
p r o c e s a m i e n t o d e in formación y / o t r a n s f e r e n c i a d e in formac ión. 

Usua r i o : pe r sona que ut i l i za un s i s t ema informático y rec ibe un se rv i c i o , 
t a l e s c o m o : co r r eo electrónico o red de c one c t i v i d ad p r o p o r c i o n a d o o 
a d m i n i s t r a d o por la Subsecretaría de l I n t e r i o r y S e g u r i d a d Pub l i ca , ya sea 
que lo u t i l i ce en v i r t u d de un e m p l e o , de una función o de c ua l qu i e r 
prestación de serv ció, s in i m p o r t a r la n a t u r a l e z a jurídica de ésta o de l 
e s t a t u t o que lo r i j a . 

D o c u m e n t o electrónico: t oda representación de un hecho , i m a g e n o 
idea que sea c i e a d a , e n v i a d a , c o m u n i c a d a o rec ib ida po r m e d i o s 
electrónicos y a l m a c e n a d a de un m o d o idóneo para p e r m i t i r su uso 
p o s t e r i o r . 

D o c u m e n t o públ ico: a q u e l l o s d o c u m e n t o s q u e no son n i r e s e r v a d o s 
n i s e c r e t o s y c u y o c o n o c i m i e n t o n o está c i r c u n s c r i t o . 

D o c u m e n t o r e s e r v a d o : a q u e l l o s d o c u m e n t o s c u y o c o n o c i m i e n t o está 
c i r c u n s c r i t o al ámbito de la r e s p e c t i v a u n i d a d de l órgano q u e s ean 
r e m i t i d o s . 

D o c u m e n t o electrónico i n s t i t u c i o n a l : D o c u m e n t o electrónico c r e a d o , 
e n v i a d o , c o m u n i c a d o o r e c i b i d o , p o r los u s u a r i o s de l M i n i s t e r i o de l I n t e r i o r , 

u n c i o n e s p r o p i a s de la inst i tución. 
D iv i s ión d e In f o rmá t i c a : D iv i s ión d e In fo rmát i ca d e la Subsec re ta r í a 

d e l I n t e r i o r . 

A rea de S o p o r t 
Subsecretaría del 

S e g u r i d a d de l 
e lectrónico se log 
d o c u m e n t o : 

A c t i v o s de 
producc ión, 
recuperac ión de i 
f o r m a t o q u e la 
e j e m p l o : d i s p o s t 
e q u i p a m i e n t o 

R i e sgo : Es la 
su ve z , c o n t i n g e n c i a 
m o m e n t o o no suc 

Area de Sopo r t e de la División de Informática de la 
I h t e r i o r . 

d o c u m e n t o electrónico. La s e g u r i d a d de l d o c u m e n t o 
ra g a r a n t i z a n d o los s i g u i e n t e s a t r i b u t o s e s e n c i a l e s de l 

n f Drmación: 
emis ión 

T o d o s a q u e l l o s e l e m e n t o s r e l e v a n t e s en la 
a l m a c e n a m i e n t o , comunicac ión, v isual ización y 

nlformación de v a l o r p a r a la Inst itución c u a l q u i e r a sea el 
contenga y los e q u i p o s y s i s t e m a s q u e la s o p o r t e n . Por 

i v o s móvi les, t a r j e t a s de ac cesos , s o f t w a r e , 
c o m b u t a c i o n a l . 

o n t i n g e n c i a de u n daño a un a c t i v o d e in formac ión. A 
s i gn i f i c a q u e e l daño p u e d e m a t e r i a l i z a r s e e n c u a l q u i e r 

d e r n u n c a . 

A m e n a z a : Cau 
r e su l t a r dañado 
i nunda c i o ne s , sa 
eléctricos, f a l l a s er 

Gestión de l r ie 
c o n t r o l a r 
p r o p o r c i o n a r un 
de la organización 
que debe c on t 
p e r f e c c i o n a m i e n t o 

Evaluación de l 
los c r i t e r i o s de 
dirección) 
r e su l t a do s 
ana l i z ados . 

S e g u r i d a d de 
los r e c u r s o s de 
q u e se decidió y 
modi f icac ión, só 
a c r e d i t a d a s y 
I n t e g r i d a d , 

P r o ceso 
( a l t e r n a t i v a o si 

I n c i d e n t e de 
situación q u e 
i n t e g r i d a d y c o n 

be t a j e s , 

a c o n t e c i m i e n t o s 

c on s i d e r ando 
adve r s o s 

tecnológica, 
o p o r t u n a . En 
p r o c e d i m i e n t o 
c o m p u t a c i o n a l . 

po tenc i a l de un i n c i d en t e no -de seado po r el cua l p uede 
un s i s t ema u organización. A m o d o t e r r e m o t o s , 

, a m e n a z a s de b o m b a s , neg l i genc i a s h u m a n a s , c o r t e s 
sala de s e r v i d o r e s , e n t r e o t r a s . 
go : Proceso de f i n i do pa ra i den t i f i c a r , e va l ua r , m a n e j a r y 

o s i t ua c i ones po tenc i a l e s , con el f i n de 
a s e g u r a m i e n t o r a zonab l e r e spec to al a l cance de los o b j e t i v o s 

(Guía Técnica N° 53 , CAIGG) . Es un p roceso i t e r a t i v o 
i bu i r a la m e j o r a o r gan i z a c i ona l a través del 
de los p rocesos . 
r i e sgo: C o m p a r a r los n i ve l es de r i esgo e n c o n t r a d o s c on t r a 

r i psgo p r ee s t ab l e c i do s (s i es q u e han s ido e s t ab l e c i dos po r la 
el ba lance e n t r e los bene f i c i o s po t enc i a l e s y 

O r d e n a r y p r i o r i z a r m e d i a n t e un r a n k i n g los r i e sgos 

a In formac ión: es el p r o c e s o e n c a r g a d o de a s e g u r a r q u e 
ün s i s t e m a de información s e an u t i l i z a d o s d e la m a n e r a 

"4ue el a c ce so a la información allí c o n t e n i d a , así c o m o su 
o sea pos i b l e a las p e r s o n a s q u e se e n c u e n t r e n 

de ln t ro de los l ímites de su autor izac ión, p r e s e r v a n d o la 
Conf ie e n c i a l i d a d y D i s p o n i b i l i d a d . 

C o n j j n t o de a c t i v i d a d e s o e v e n t o s q u e se r e a l i z a n o s u c e d e n 
mu l táneamente) c o n u n f i n d e t e r m i n a d o . 

S e g u r i d a d : Se de f i n e i n c i d en t e c o m o cua l qu i e r e v e n t o o 
c o m p r o m e t a de m a n e r a i m p o r t a n t e la d i s pon i b i l i d ad , 
i d e n c i a l i d a d d e l a I n f o r m a c i ó n , j u n t o c o n l a p l a t a f o r m a 

proceso y aplicativos que permitan acceder a ésta en f o r m a 
g e n e r a l , es una violación de una política, estándar o 

e s e gu r i d ad , que no p e r m i t e p r e s t a r un serv i c i o 



C o m o e j e m p l o s Je incidentes de s e g u r i d a d podemos enumerar1. 

Acceso no a u t o r z a d o . 

Robo de contraseñas 

Robo de información 

Denegación de Servicio. 

Robo y extravío 

Con f i denc i a l i d ad Es la p r o p i e d a d de un d o c u m e n t o o m e n s a j e , que está 
a u t o r i z a d o para sejr leído o e n t e n d i d o , únicamente, po r a l g una s pe r sonas o 
e n t i d a d e s . 

I n t e g r i d a d : Se 
o d e la i n f o r m a d o ! m a n e j a d a 

D i s pon i b i l i d ad : ?s la ce r teza de que sólo los u sua r i o s a u t o r i z a d o s t i e n e n 

Med i o s d e p roc 

q u e se e n c u e n t r e n 

r e l a c i o n a d a s c on 
in formac ión. 

de un m e d i o de p r o c e s a m i e n t o de la información. 

e n t i e n d e p o r la correcc ión y c o m p l e t i t u d d e los d a t o s 

acceso a la información y a los a c t i vo s asoc i ados c uando es r e q u e r i d o . 
S a r n i e n t o de in formac ión: Los d i s p o s i t i v o s i n t e r n o s y / o 

e x t e r n o s q u e tenc a la c a p a c i d a d de p r o c e s a r in formac ión, a l m a c e n a r l a y 
d i s p o n i b l e s p a r a se r m a n i p u l a d o s p o r el u s u a r i o . 

C o m o e j e m p l o s d|e m e d i o s de p r o c e s a m i e n t o de información, p o d e m o s 
e n u m e r a r : 

S e r v i d o r e s de ap l i cac i ones : de c o r r e o , de impresión, ap l i c a c i ones w e b . 

S e r v i d o r e s de A l m a c e n a m i e n t o s . 

C o m p u t a d o r e s pe r sona l e s . 

D iscos d u r o s e x t e r n o s . 

Pend r i ves . 

Teléfonos móvi es. 

O p e r a c i o n e s i r fo rmát icas: T o d a s las a c t i v i d a d e s q u e estén 
j n s i s t e m a informático y / o p r o c e s a m i e n t o d e la 

C o m o e j e m p l o s de ope r a c i one s informáticas p o d e m o s e n u m e r a r : 

Configuración c e s e r v i d o r e s y e s t a c i ones de t r a b a j o . 

Configuración de equ i p o s de comunicación q u e c one c t an a los u sua r i o s a 
la r e d . 

Creación y/o r e t i r o de acceso a los m e d i o s de p r o c e s a m i e n t o de 
información 

Mantención de 

R e s p a l d o d e le 

T e r c e r a s p a r t 

A u d i t o r e s e x t e r n o s 

base de da t o s de los s i s t emas . 

in formación de s e r v i d o r e s y e s t a c i o n e s de t r a b a j o . 

:es: P e r sona u o r g a n i s m o r e c o n o c i d o c o m o i n d e p e n d i e n t e 
de las p a r t e s i m p l i c a d a s en lo q u e se r e f i e r e a la m a t e r i a en cuest ión. 
Para e s t e procec¡miento, se entenderá c o m o t e r c e r a s p a r t e s a: 

P r oveedo re s de se rv i c i o s y de r e d . 

P r o v e e d o r e s de p r o d u c t o s de s o f t w a r e y s e r v i c i o s de in formac ión. 

O u t s o u r c i n g ce i n s t a l a c i ones y ope r a c i one s . 

Se rv i c i o s de asesoría de seguridad. 

fe 



Estación de T 
de t r a b a j o es ur j 
s e r v i d o r e s y 

P r o g r a m a 
i n f i l t r a r s e o dañar 

V i r u s : Se usa 
p r o p a g a ¡nfectandp 
c o m p u t a d o r a 

M a d w a r e : 
v a r i e d a d de s o f t w a r e 
El término 
de los r o o t k i t s , 
s o f t w a r e s mal ic iosc js 

SPAM: Se 
m e n s a j e s no so l i c 
anón imo) , 
g r a n d e s c a n t i d a d e s 
m a n e r a s al r e ceppo r 
s p a m m i n g . 

ma lw¿ i re 

l ia n a 

A N O T E S E , COMUN 

" aba jo : En una r e d de c o m p u t a d o r e s , u n a estac ión 
c o m p u t a d o r q u e f a c i l i t a a los u s u a r i o s e l a c ce so a los 

periféricos de la r e d . 
m a l i d i o s o : Es u n t i p o d e s o f t w a r e q u e t i e n e c o m o o b j e t i v o 

u n a c o m p u t a d o r a s in el c o n s e n t i m i e n t o de su p r o p i e t a r i o , 
j a r a d e s i g n a r un p r o g r a m a q u e , al e j e c u t a r s e , se 

o t r o s s o f t w a r e s e j e c u t a b l e s d e n t r o d e la m i s m a 

El t e j r m i n o m a l w a r e es m u y u t i l i z a d o p a r a r e f e r i r s e a u na 
h o s t i l , i n t r u s i v o o m o l e s t o 
i n c l uye v i r u s , gu sanos , t r o y a n o s , la m a y o r p a r t e 

s c a r ewa r e , s p y w a r e , a d w a r e i n t r u s i v o , c r i m e w a r e y o t r o s 
e i ndeseab l e s . 

s p a m al c o r r e o b a s u r a o m e n s a j e b a s u r a a los 
t a d o s , no d e s e a d o s o de r e m i t e n t e no c o n o c i d o ( c o r r e o 

h a b i t u i l m e n t e d e t i p o p u b l i c i t a r i o , g e n e r a l m e n t e e n v i a d o s en 
( i n c l u s o m a s i v a s ) q u e p e r j u d i c a n de a l g u n a o v a r i a s 

La acción d e e n v i a r d i c h o s m e n s a j e s se d e n o m i n a 

Q U E S E Y A R C H I V E S E . 

TENDENC 

ÜENBERG 
SECRETARIO ABOGADO 

V 
J A I M E BRAHM B A R R I L 
INTENDENTE REGIONAL 

DE LOS LAGOS 
A REGIONAL 

-Planificación, Desarrol lo y Control de Gestión Intendencia 
-Archivo DAF Intendenc ia 
-Archivo Dpto. luríd co Intendenc ia 
-Archivo Oficina de Partes Intendencia 


