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VIST O S: Lo dispuesto en el articulo 32
N° 6, de !a Constitucion Politica de la Republica
de Chile! en la Ley N° 20.601, que Aumenta las
Penas del Delito de Robo de Cajeros
Automaticos; lo mandatado en el Decreto Ley
N° 3.607, de 1981, modificado por el Decreto
Ley N° 3.636 del mismo afio y por las Leyes
N°s 18.422, 19.329 y 20.502, esta dltima que
crea el Ministerio del Interior y Seguridad
Publica;lo previsto en la Ley N° 20.009; y

CONSIDERANDO:

1. Que el funcionamiento pacifico y ajeno de
externalidades que puedan incidir en la
distribucién de dinero a través de los cajeros
automaticos instalados en todo el pais, implica
un beneficio social que asegura a los usuarios
la satisfaccion de sus necesidades de servicios

ancieros en lugares y horarios distintos a
aquellos en los que operan las sucursales
bancarias.

2. Que es preciso proteger la vida e integridad
fisica tanto de los trabajadores de los recintos
en que se sitlan los cajeros automaticos, como
de las personas que concurren a ellos, asi
como también sus patrimonios.

3. Que se hace necesario establecer medidas
de seqguridad que se ajusten a nuevos y mas
altos estandares para prevenir y combatir la
accién delictual.
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4. Que en el articulo segundo de la Ley N° 20.601, que Aumenta las Penas del Delito
-de Robo de Cajeros' Automaticos, se mandata a que por medio de un Decreto Supremao,
expedido a través del Ministerio del Interior y Seguridad Publica, se regulen las medidas
minimas de seguridad aplicables a la instalacién y operacion de los cajeros automaticos,
dispensadores o contenedores de dinero de cualquier especie.

5. Que, por otra parte, el articulo tercero de la Ley N° 20.601 dispone que e! Decreto
Supremo mencionado en el numeral precedente debera, a lo menos, regular las materias
relativas a la ubicacién y entorno de los dispensadores de dinero, a los sistemas de
anclaje, de alarma, de grabacién de imagenes, de proteccion contra elementos cortantes
o fundentes, de empotramiento y blindaje y al sistema disuasivo de seguridad de
entintado de billetes.

6. Que, en orden a establecer las medidas minimas de seguridad aplicables a la
instalacion y operacidon de cajeros automaticos, dispensadores o contenedores de dinero
de cualquier especie, se requiere la dictacion del correspondiente acto administrative; por
tanto:

DECRETO:

TITULO i
ASPECTOS GENERALES

Articulo 1°; Ambito de aplicacion. Ef presente Decreto Supremo tiene por objeto regular
las medidas minimas de seguridad aplicables a 1a instalacion y operacion de los cajeros
automaticos, dispensadores o contenedores de dinero de cualquier especie, denominados
en adelante, e indistintamente, “cajeros automaticos” o “cajeros”.

Articulo 2°: Entidades obligadas. Estaran obligadas al cumplimiento de las normas del
presente Decreto, las entidades bancarias y financieras de cualquier naturaleza y las
empresas de apoyo al giro bancario, que reciban o mantengan dineros en sus
operaciones, y sean propietarias o administradoras, a cualquier titulo, de cajeros
automaticos, dispensadores o contenedores de dinero de cualquier especie, denominadas
en adelante como “entidades obligadas”.

El cumplimiento de estas normas por parte de la entidad obligada compete a todas sus
divisiones, unidades, secciones y areas, cualquiera que sea su denominacién, sin
restringirse solo a aquellas relacionadas con materias de seguridad.

Articulo 3°: Incorporacién en los estudios de seguridad. Las medidas minimas de
seguridad que, de acuerdo con el presente decreto, resulten aplicables a las entidades
obligadas, en lo relativo a la instalacién y operacion de cajeros automdticos, deberan
incorporarse en sus respectivos estudios de seguridad, regulados en el decreto ley N°

3.607, de 1981.

Para cumplir con lo dispuesto en el inciso anterior, la entidad obligada acompafara a su
estudio de seguridad, el listado de cajeros instalados con indicacién de su ubicacion, y las
medidas de seguridad adoptadas a su respecto. En el evento de la instalacién de un
nuevo cajero automatico, asi como de la reinstalacion o reemplazo de un cajero ya
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instalado, la entidad obligada debera enviar a la autoridad fiscalizadora, dentro de un
plazo no superior a 15 dias contados desde que el cajero se encuentre habilitado para
operar, un informe donde detalie la ubicacién del cajero respectivo y las medidas de
seguridad aplicadas al mismo, en conjunto con la documentacion y/o certificacién que
corresponda, de conformidad con este decreto.

Las comunicaciones entre las entidades obligadas y la autoridad fiscalizadora que se
realicen en virtud de lo establecido en este articulo, podran efectuarse a través de un

sistema de mensajeria electronica segura.

Articulo 4°: Fiscalizacién. La fiscalizacion del cumplimiento de las medidas de seguridad
aplicables a los cajeros automaticos por parte de las entidades obligadas, correspondera
a Carabineros de Chile, en su caracter de autoridad fiscalizadora.

Tratandose de cajeros ubicados en recintos portuarios, aeropuertos u otros espacios
sometidos al control de la autoridad militar, maritima o aeronautica, la fiscalizacion de las
medidas minimas de seguridad reguladas en el presente decreto serd ejercida por la
autoridad institucional que corresponda, de acuerdo con lo establecido en el inciso tercero

del articulo 1° de! Decreto Ley N° 3.607, de 1981.

Una vez que el cajero automatico se encuentre habilitado para operar, Ia autoridad
fiscalizadora podra concurrir a verificar las medidas y condiciones de seguridad

wEstablecidas en el presente decreto.

3 culo 5° Sanciones aplicables. El incumplimiento, por parte de ias entidades
adas, de las medidas de seguridad reguladas en el presente decreto supremo dake
?hr a las sanciones contempladas en el inciso octavo del articulo 3° del Decreto Lefg

Articulo 6°: Definiciones y estandares minimos. Para los efectos de este Decreto
Supremo y aquello que se relacione con su inteligencia y aplicacién, se entendera por:

a) Sistemas de anclaje; El conjunto de elementos y mecanismos destinados a fijar el
cajero automatico y/o su caja fuerte o boveda, firmemente al suelo o a las estructuras de
la edificacién de cualquier naturaleza donde se instale, de manera que permita resistir
ataques dirigidos a vulnerar la seguridad del cajero en forma equivalente a lo sefalado
para el grado de seguridad |V o superior de la norma técnica europea EN-1143-1, esto es,
al menos debe resistir 100 kilonewtons de fuerza de traccién o empuje, tomando en
consideracién el lugar fisico de la instalacién.

b) Sistemas de alarma: Conjunto de elementos, mecanismos ¥ procedimientos, que
por medio de detectores o sensores de diversa naturaleza, activan alertas soncras,
luminicas, electronicas o de otro tipo, cuya funcién es avisar de la ocurrencia de un hecho
de relevancia para la seguridad de los cajeros automaticos y que debe ser monitoreado
en linea. Las alertas sonoras mencionadas anteriormente no podran superar los 100
decibeles y deberan cumplir con las normativas vigentes sobre la materia.

¢) Sistemas de grabacion de imagenes: Conjunto de elementos, mecanismos y
procedimientos, que permiten captar y almacenar imagenes en alta definicién relativas a
la seguridad de los cajeros automaticos, de manera que se puedan reproducir.

d) Proteccion contra elementos cortantes o fundentes de las cajas fuertes o bévedas
de un cajero automético: Conjunto de elementos, mecanismos y caracteristicas que debe
tener la caja fuerte o béveda de un cajero automatico, dispensador o contenedor de
dinero de cualquier especie, que permitan retardar, de un modo equivalente al grado de
seguridad IV o superior de la norma técnica europea EN 1143-1, la efectividad de un
ataque con herramientas manuales, eléctricas y de corte y/o fusion, realizadas con el fin
de acceder al dinero que contiene,

e) Empotramiento: La incorporacién del cajero automatico en una edificaciéon o
construccion que sélo deje visible la seccién necesaria para la operacion del servicio por
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parte de los usuarios, cubriendo en todo caso la caja fuerte o bdveda del mismo, de
manera que no sea posible acceder a ésta por la parte frontal del cajero, sino sclamente a
través de una zona restringida cerrada a la que tenga acceso Unicamente €l personal
autorizado por la entidad obligada, protegiendo en todo caso el exterior del cajero mismo
contra ataques en una forma similar o equivalente a la proteccién otorgada por la medida
de blindaje.

f) Blindaje: La proteccion exterior del cajero automatico, dispensador o contenedor de
dinero, mediante estructuras que permitan retardar, de un modo equivalente al grado de
seguridad IV o superior, de la norma técnica europea EN 1143-1, [a efectividad de un
ataque con herramientas manuales, eléctricas y de corte y/o fusion, realizade con el fin de
acceder al dinero que contiene, esto es, resistir los tiempos de ataque con las distintas
herramientas que resulten de hacer una equivalencia al grado de seguridad mencionado
de la referida norma.

q) Sistema disuasivo de entintado _de billetes: El conjunto de mecanismos Yy
tecnologias, que tienen por objeto impregnar con tintas indelebles y penetrantes al menos
el 20% de la superficie de los billetes de cualquier especie contenidos en un cajero
automatico, frente 2 un ataque a los sistemas o medidas de seguridad fisica del mismo.

TITULO 1l
DE LAS MEDIDAS MINIMAS DE SEGURIDAD

Parrafo 1°
Medidas de Seguridad Fisicas

Articulo 7°: Medidas de seguridad minimas. En la instalacion, reinstalacion, reemplazo ™%
y operacién de los cajeros automdticos, las entidades obligadas deberan cumplitss
perjuicio de lo dispuesto en el articulo 12, al menos, las medidas de seguridad previst
en este decreto, las que comprenden las obligaciones conexas que esta norm

establece.

Articulo 8°: Ubicacion y entorno. Los cajeros autométicos deben ser instalados en
lugares cuya ubicacion y entorno minimicen, en la mayor medida posible, el riesgo de que,
tanto el cajero automatico, como sus usuarios o el publico en general, puedan ser objeto o
victimas de actos delictuales.

El informe de instalacion a que hace referencia el articulo 3° expondra de qué forma el
lugar de instalacién de! cajero cumplird con lo establecido en el inciso anterior,

considerando los siguientes aspectos:

a) Las condiciones o circunstancias fisicas del lugar de la instalacion y su entorno

inmediato;
b) La mayor o menor afluencia de pablico al lugar;
c) Las medidas propias de seguridad del lugar donde se instala el cajero automatico,

Y
d) La posibilidad de implementar medidas adicionales de seguridad en el exterior del

cajero, como barreras, vallas, bolardos, pilares de hormigdn u otro tipo de defensas.

En todos los cajeros automaticos o en los lugares donde éstos se ubiquen, debera
colocarse en forma visible, sefalética de seguridad que disuada y desincentive la accion

delictual.

Las entidades obligadas deberan adoptar las medidas necesarias para que los recintos
que alberguen cajeros automaticos cuenten caon las condiciones que permitan su uso
sequro, entre ellas, una adecuada iluminacién y seguridad en el acceso.



Articulo 9°: Sistema de alarma. Todo cajero automatico debera contar con un sistema
de alarma monitoreado en linea, conectado permanentemente a una central perteneciente
a la entidad obligada o contratada por la misma especialmente para estos efectos, que
permita comunicar a Carabineros y/o la Policia de Investigaciones de Chile, en el mas
breve plazo, la ocurrencia de ataques al cajerc automatico y la ubicacion exacta del

mismao.

El sistema de alarma contara, al menos, con sensores de movimiento, inclinacion, corte
de cables. interrupcion eléctrica, temperatura, humo y apertura no autorizada de puertas
del cajero o de su caja fuerte o boveda.

Ante la activacién de uno o mas sensores producto de una accién no autorizada, el
sistema reaccionara mediante la emision de una alarma sonora y luminica. La alarma
sonora podra omitirse en casos calificados, cuandc su sonido pueda causar grave
perturbacion, como respecto de cajeros ubicados en las cercanias de un hospital u otro

establecimiento similar.

Los sistemas de alarma antes mencionados, deben contar con un medio de respaldo de ia
energia eléctrica para soportar interrupciones.

_Las entidades obligadas seran responsables del correcto funcionamiento dei sistema de
alarma a gue hace referencia este articulo.

Articulo 10° Sistema de grabacion de imagenes. Las entidades obligadas deberan
adoptar las medidas para que todo cajero automatico y el recinto donde se encuentre
instalado, cuenten con un sistema de grabacién de imagenes de alta definicion, que
mediante una camara externa capte y almacene aquella actividad que se produzca en
torno al cajero durante su operacién, y que mediante una camara interna, incorporada at
cajero mismo, permita apreciar nitidamente el rostro y demas caracteristicas fisicas de las
personas que interactien con el cajero automatica.

El sistema de grabacién de imégenes estard conectado en linea a una central de
monitoreo, perteneciente a la entidad obligada o contratada por la misma especialmente
para estos efectos, que permitird el acceso inmediato a dichas imagenes en el evento de
que se active el sistema de alarma.

Las imagenes captadas por el sistema de grabacion seran almacenadas vy estaran
disponibles por un plazo minimo de 45 dias.

Sin embarge, en el caso de la ocurrencia de ataques al cajero o sus sistemas de
seguridad, la entidad tendra la obligacion de mantener las grabaciones de dicho evento

por un periodo de veinticuatro meses.

Articulo 14°; Cajas fuertes o bévedas de un cajero automatico. Las cajas fuertes o
bovedas de un cajero automatico deben contar con proteccion contra elementos cortantes
y/o fundentes. Deberan contar, ademas, con dispositivos 0 cerraduras de seguridad.

El sistema de proteccion contra elementos cortantes y/o fundentes de la boveda, debe ser
capaz de retardar la efectividad de un ataque al cajero automatico mediante el uso d
herramientas manuales, eléctricas y de corte y/o fusion.

El sistema de proteccion a que hace referencia este articulo debera cumplir con el
de seguridad IV o superior de la norma técnica europea EN-1143-1. Este hecho\s
creditado mediante certificado emitido por la empresa fabricante o por una ent ad
Rificadora nacional ¢ extranjera. 3



Articulo 12°: Medidas de seguridad fisicas de los cajeros automaticos. Todo cajero
automatico, y/o su caja fuerte o béveda, debera instalarse y operar anclado al sueloo ala
estructura de ia edificacién donde se ubique, conforme al estandar sefialado en el articulo
6° letra a) del presente decreto.

La imposibilidad de efectuar el anclaje de un cajero automatico serd acreditada a fa
autoridad fiscalizadora mediante la entrega a ésta de un informe técnico, visado por el
gerente general de la entidad obligada, en forma previa a la instalacion.

Adicionalmente al anclaje, las entidades obligadas deberan utilizar una o mas de las
siguientes medidas de seguridad:

a) Empotramiento:
b) Blindaje:
c) Sistema disuasivo de entintado de billetes:

Para acreditar e! estandar minimo que debe cumplir €! sistema de anclaje, blindaje
empotramiento de un cajero automatico, la entidad obligada debera contar con
certificados pertinentes emitidos por una entidad certificadora nacional o extranj@¥a,

indicando que resisten los ataques en forma equivalente a lo sefialado para el graddide’s
seguridad IV o superior de la norma técnica europea EN-1143-1.

Articulo 13°: Medidas exigibles para la reposicion de cajeros cuyas medidas de
seguridad fisicas han sido vulneradas. En caso de reposicion, reinstalaciéon o
reemplazo de un cajero automalico cuyas medidas de seguridad fisicas hayan sido
vulneradas, la entidad obligada debera utilizar al menos dos de las medidas alternativas
mencionadas en las letras a), b) y ¢) del articulo anterior.

Se entenderd que las medidas fisicas de seguridad implementadas en relacién a un
cajero han sido vuineradas, cuando dichas medidas no han impedido la sustraccion del

dinero que contenia.

Parrafo 2°
Medidas de Seguridad para impedir o dificultar la clonacion y la obtencién
fraudulenta de las claves personales de los usuarios en un cajero automatico.

Articulo 14°: Medidas de seguridad contra la clonacién y la obtencién frauduienta
de las claves personales utilizadas en los cajeros automaticos. Para evitar o dificultar
la clonacion de tarjetas de débito o crédito en un cajero automatico y la cbtencion
fraudulenta de las claves personales de los usuarios, las entidades obligadas deberan
implementar, directamente o a través de una empresa especialmente contratada para
este efecto, un plan de revisiones de seguridad a los cajeros automaticos, que contemple
la verificacién fisica de la inexistencia de dispositivos destinados a capturar la informacion
de las tarjetas de crédito o débito y/o las claves personales de los usuarios, o @ alterar de
cualquier forma el normal funcionamiento del mismo, tales como cédmaras ocuitas,

skimmers u otros.

El mencionado plan de revisiones de seguridad debera detallar la periodicidad con que se
efectuaran las visitas a cada cajero. Copia de! referido plan debera ser remitido a la
Autoridad Fiscalizadora por la entidad obligada.

El resultado de las revisiones efectuadas de conformidad con el plan referido debera estar
disponible en forma inmediata para la entidad obligada.
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TITULO Ml )
PROCEDIMIENTO OPERATIVO PARA LA UTILIZACION DEL SISTEMA DISUASIVO

DE SEGURIDAD DE ENTINTADO DE BILLETES

entintado de billetes. Carabineros de Chile mantendré un Archivo en el que
entidades obligadas deberan solicitar la inscripcion de los sistemas o dispositif
disuasivos de seguridad de entintado de billetes que incorporen en los cajerds ;
automaticos. T

Para este efecto, la entidad obligada solicitante presentara él o los informes o certificados
emitidos por él o los fabricantes o proveedores de dichos dispositivos, sea que
correspondan a cajas o contenedores de billetes, y de las tintas especiales que éstos
utilicen, en que se detallen sus elementos distintivos y especificaciones técnicas, ademas
de precisar las pruebas o certificaciones a que dichos componentes y la respectiva
tecnologia disuasiva de seguridad hayan sido sometidos, en orden a establecer su buen
funcionamiento y eficacia. En todo caso, de acompafarse documentos otorgados en el
extranjero, dichos antecedentes deberan presentarse debidamente legalizados.

Por su parte, los referidos sistemas de entintado de billetes, y sus respectivos informes o
certificaciones, deberan asegurar que, en caso de accionamiento de los mismos, los
billetes que contengan los respectivos dispositivos resuiten entintados, al menos, en el
20% de su superficie total, por anverso y reverso, lo cual deberd constar en la
documentacién antes referida.

Asimismo, las entidades obligadas solicitantes deberan entregar muestras de las tintas
que se emplearan en los dispositivos disuasivos de seguridad, a las que deberan referirse
los mencionados informes o certificados que se acompanen.

Con la sola presentacién de los antecedentes antes mencionados, Carabineros entregara
un certificado que dard cuenta del registro, en los téminos mencionados, de los
dispositivos, tecnologias y tintas, con lo que se entendera autorizada la utilizacién de los
mismos, para los efectos del presente Decreto.

Una vez otorgado dicho certificado, Carabineros remitira al Banco Central de Chile copia
del mismo y de la documentacion presentada por el solicitante para la inscripcion de los
dispositivos, tecnologias y tintas cuyo empleo se autoriza.

La autorizacion se mantendra vigente por el piazo de dos afos, contados desde la fecha
de la solicitud de inscripcion respectiva, lo cual se hara constar en el certificado emitido al
efecto. Lo anterior, es sin perjuicio de la posibilidad de renovar la vigencia de la
autorizacion por periodos iguales y sucesivos, debiendo el solicitante para cada
renovacion presentar informes de auditorias e inspecciones técnicas especializadas e
independientes, referidas al correcto funcionamiento de sus mecanismos disuasivos de
seguridad, dentro del plazo de 60 dias corrides previc a la fecha de expiracion defla

vigencia.

WK
Correspondera a la entidad solicitante de la mencionada inscripcion, informar y acred; @ir‘L
ante Carabineros las modificaciones que experimenten los referidos dispositivos ol Blaaset
formulacion de las tintas especiales que utilicen, precisando sus nuevas caracteristicas @
la forma y con la documentacién antes referida, lo que dara lugar a la emisién de
certificado correspondiente por parte de dicha Autoridad, el que sera expedido cp
sujecién a fo previsto en este articulo.

Adicionalmente, Carabineros deberd mantener una némina de Peritos idéneos que gRTTRY
caso de activacion de un dispositivo de entintado certifiquen que la tinta presente en s

billetes inutilizados producto de dicha activacion corresponde a la empleada e e’ SBSERETAR)
dispositivo previamente inscrito y a las muestras de tintas registradas para el mismo. AYe's

miembros
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de la némina serdn seleccionados por Carabineros previa convocatoria publical y

y/o biologia molecular y acreditar cbjetiva y razonablemente contar con las instalaciones & ReR
infraestructura adecuadas para la realizacion de analisis propio de las pericias.

Debera incluirse en la ndémina a todos quienes objetiva y razonablemente cumplan
los requisitos de la convocatoria y la inscripcion se mantendra vigente mientras se re(ag
los requisitos. Los procedimientos referidos tanto a la inscripcion como a las eventugl
exclusiones se regirdn, en lo pertinente y en cuanto les fueran apiicables, por M
disposiciones de la Ley N° 19.880.

DISPOSICIONES TRANSITORIAS

reemplacen a partir de dicha fecha.

Articulo Segundo: Tratdndose de cajeros automaticos instalados con anterioridad g,
fecha de publicacién del presente decreto, deberan implementar las medidas e
seguridad previstas en esta norma o ajustar las que posean a las contempladas en ella,
de acuerdo a las siguientes reglas:

. En el caso de ias medidas de seguridad de anclaje, blindaje, empotramiento, sistema de
proteccién contra elementos cortantes y/o fundentes de su caja fuerte o béveda, sistema
disuasivo de entintado de billetes y sistema de grabacion de imagenes en alta definicion,
sélo en lo relativo a la camara interna incorporada al cajero mismo, deberan
implementarse, o ajustarse a las normas y estdndares regulados en este decreto, de
acuerdo a los siguientes plazos a contar de la publicacion:

. 30% del total de cajeros que posea cada entidad obligada a la fecha del vencimiento del
plazo sefialado a continuacion, debera cumplir con esta norma en un periodo maximo de
1 afo.

. 50% del total de cajeros que posea cada entidad obligada a la fecha de! vencimiento del
plazo sefialadc a continuacion, deberd cumplir con esta norma en un periodo maximo de
2 afios.

. 70% del total de cajeros que posea cada entidad obligada a la fecha del vencimiento del
plazo sefialado a continuacion, debera cumplir con esta norma en un periodo maximo de
3 anos.

. 90% del total de cajeros que posea cada entidad obligada a la fecha del vencimiento del
plazo sefalade a continuacién, debera cumplir con esta norma en un periodo maximo de,
4 anos. )

. 100% del total de cajeros que posea cada entidad obligada a la fecha del vencimiento del
plazo sefialado a continuacién, debera cumplir con esta norma en un periodo maximo dé
5 afos.

. Excepcionalmente, en aquellos casos en que exista imposibilidad de anclaje de un cepiac
automatico, debidamente acreditada, el plazo otorgado en el numero anterior no $gra
aplicable a! estandar de proteccion contra elementos cortantes y/o fundentes de la CH{grom
fuerte o boveda cuando se trate de cajeros automaticos instalados con anterioridad a la )
fecha de publicacion del presente decreto. En este caso, las entidades obligadas deberan
acreditar dicha imposibilidad en la forma sefialada en el articulo 12 y cumplir con los
estandares exigidos en este decreto para dicha caja fuerte o boveda en un plazo de 180

dias corridos.

. En el caso de los sistemas de alarma y de grabacién de imagenes en alta definicion en lo
relativo a la camara externa con que debe contar la ubicacién o recinto en que esta
instalado el cajero, monitoreados en la forma y con los estandares sefialados en este



decreto, y de los planes de revisiones a que hace referencia el articulo 14 del mismo,
deberan adoptarse en la totalidad de los cajeros pertenecientes a cada entidad obligada

dentro del plazo de 270 dias corridos.

Articulo Tercero: Las entidades obligadas deberan remitir a la autoridad fiscalizadora un
listado con la ubicacion y las medidas de seguridad aplicadas a cada cajero automatico
del que sean propietarias o administradoras al vencimiento de cada plazo parcial indicado
en el articulo anterior.

Estos listados seran incorporados a los estudios de seguridad vigentes para el efecto de
fiscalizar el cumplimiento de los plazos y estdndares exigidos por el presente decreto
supremo.

BLIQUESE.-

CHADWICK PINERA

|
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Juan Cristébal Lira Ibafiez
Subsecretario de Prevencidn del Delito
Ministerio del interior y Seguridad Publics



